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EL SISTEMA OPERATIVO

éQué es un sistema operativo? Un sistema operativo es el software o programa mas

importante que se ejecuta en un computador, nos permite usarlo y darle érdenes para que haga E""." E
lo que necesitamos. I'r. :

-y -
T, "L
éPor qué es importante un sistema operativo? Son importantes, porque te permiten - : |
interactuar y darle 6rdenes al computador. Sin un sistema operativo el computador es inutil. E e rd

Sin el sistema operativo, no tendrias la plataforma que soporta los programas que te permiten

hacer cartas, escuchar musica, navegar por internet o enviar un correo electrénico. SCAN ME
éQué hace el sistema operativo? Administra los recursos del computador, es decir, el software y hardware de tu
equipo. Es la estructura que soporta y maneja todos los programas y partes de tu computador.

Cuando oprimes el botén de encendido de tu computador el realiza pruebas para asegurarse de que todo
funciona correctamente, comprueba sus componentes fisicos o hardware y da inicio al sistema operativo.

SISTEMAS OPERATIVOS PARA EL COMPUTADOR

El sistema operativo ya viene instalado en el computador y la mayoria de las personas no hace modificaciones en él.
Sin embargo, es posible actualizarlo o cambiarlo. Todos los sistemas operativos utilizan una interfaz grafica de
usuario. Es decir, aquello que le permite te permite utilizar el raton para hacer clic sobre los iconos, botones o
interactuar con cualquier otro elemento para ejecutar acciones o tareas. Asi es como le ordenamos al computador lo
que debe hacer.

Los sistemas operativos mas comunes que existen para los computadores o los que te van a ofrecer en el
mercado cuando estés buscando un equipo son: Microsoft Windows, Mac OS X y Linux.

MICROSOFT WINDOWS

Windows es el nombre de un conjunto de
programas o software para PC, servidores y otros
dispositivos moviles desarrollados y distribuidos
por Microsoft y disponibles para diferentes
arquitecturas como x86, x86-64 y ARM.
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Y es que desde un punto de vista muy técnico, se
puede decir que Windows es algo mas que un
sistema operativo, ya que ademas del propio
sistema, estd acompanado de otro conjunto de
aplicaciones o software para dotar a los usuarios
de determinadas herramientas y funciones.

2

Como sistema operativo, Microsoft Windows
facilita la administracion de los recursos de
un ordenador incluso al nivel mas basico ya que
comienza a trabajar practicamente desde que encendemos el ordenador para gestionar todos los componentes
hardware. Y es que al final, se trata de un intermediario entre el usuario y el hardware, ya que es el sistema quien
permite el acceso a los recursos y periféricos, asi como de asegurar su correcto funcionamiento y asignarles la cantidad
de memoria correspondiente en funcidon de sus necesidades.

Pero ademas, es el encargado de coordinar el hardware, organizar archivos, controlar el acceso a los datos vy
procesamiento de las tareas, proporcionar servicios para facilitar la ejecucidon y gestién eficiente de recursos de
cualquier aplicacion, etc. Para todo, ofrece una interfaz grafica que hace que la interaccion con los usuarios sea mucho
mas sencilla e intuitiva y que ademas, cuenta con todas las herramientas necesarias para que los usuarios puedan
controlar y usar su ordenador de la manera mas cémoda y sencilla.

EDICIONES ACTUALES DE WINDOWS

La Ultima versidon del sistema operativo de Microsoft estd disponible en diferentes ediciones, pudiendo elegir
entre Windows 10 Home, Windows 10 Education y Windows 10 Pro, asi como sus versiones N correspondientes.

PLAN DIARIO Tercero Basico - TAC 3 BIMESTRE 2
iDen gracias al SENOR porque él es bueno; su gran amor perdura para siempre! Salmos 107:1 (NVI)


http://www.gcfaprendelibre.org/tecnologia/curso/crear_un_correo_electronico/enviar_y_recibir_un_mensaje_de_correo_electronico/1.do
http://www.gcfaprendelibre.org/tecnologia/curso/informatica_basica/empezando_a_usar_un_computador/2.do

CBS - Colegio Bautista Shalom 4 de 23

Windows 10 Home es la version mas bdsica y econdmica si nos disponemos a comprar una licencia del sistema
operativo de Microsoft, pero lo cierto es que cuenta con todas las caracteristicas comunes del sistema. Lo Unico que
debemos tener en cuenta es que ofrece algunas limitaciones a la hora de comprar licencias OEM o Retail y que el
maximo de memoria RAM es de 4G en 32 bits y 128 GB en 64 bits.

Por su parte la edicién Pro estad pensada para los usuarios que buscan algo mas. En este caso, Windows 10 Pro incluye
todo lo de la edicion Home, pero ademas permite comprar licencias por volumen y el madximo de memoria RAM para 64
bits es de 512 GB. Cabe destacar que cuenta también con Hyper-V, Bitlocker y EFS o la posibilidad de usar Escritorio
remoto como cliente y servidor, ademas de otras caracteristicas disefiadas para el entorno empresarial.

Como su propio nombre indica, Windows 10 Education es la versidn del sistema enfocada a la educacion, o mejor
dicho los colegios. Las licencias se distribuyen por volumen, por lo que no se pueden adquirir de forma individual y
ademas, cuenta con una serie de herramientas especialmente disefiadas para este entorno. Todas estas ediciones
cuentan también con su particular version «N», que significa que no cuentan con ningln reproductor multimedia
instalado por defecto.

Windows viene preinstalado en la mayoria de los computadores nuevos, esto lo ubica como el sistema operativo
mas popular.

MAC OS X

Apple posee un sistema operativo potente que ha
evolucionado con el tiempo. Cada version
proporciona multiples funcionalidades a través de
sus mejoras.

La empresa Apple se ha dedicado a ofrecer una
experiencia Unica a sus usuarios a través de un
software original como Mac OS. Este se
fundamenta en una tecnologia que propuso
NeXT.

La version actual (o la mas reciente de este
sistema operativo) es Mac OS 10.15 “Catalina”
(2019) La versién Catalina soporta sélo
aplicaciones de 64 bits, pero no ofrece soporte
técnico. Por otra parte, ten en cuenta que el las
versiones del software que siguen en funcionamiento, son perfectamente compatibles con determinados software de
terceros. Por ejemplo podras descargar e instalar Microsoft Office 365 en tu Mac sin mayores problemas.

SO LINUX

Linux es un sistema operativo semejante a Unix, de
cédigo abierto y desarrollado por una comunidad,
para computadoras, servidores, mainframes,
dispositivos moviles y dispositivos embebidos. Es
compatible con casi todas las principales plataformas
informaticas, incluyendo x86, ARM y SPARC, por lo
que es uno de los sistemas operativos mas
soportados.

Cada version del sistema operativo Linux gestiona los
recursos de hardware, lanza y gestiona las
aplicaciones, y proporciona alguna forma de interfaz
de usuario. La enorme comunidad de desarrollo y la
amplia gama de distribuciones significa que una
version de Linux esta disponible para casi cualquier tarea, y Linux ha penetrado en muchas areas de la informatica.

Por ejemplo, Linux ha surgido como un sistema operativo popular para servidores web como Apache, asi como para
operaciones de red, tareas de computacion cientifica que requieren enormes cllisteres de computacion, bases de
datos en ejecucion, computacién de escritorio/endpoint y dispositivos méviles en ejecucidon con versiones del
sistema operativo como Android

PLAN DIARIO Tercero Basico - TAC 3 BIMESTRE 2
iDen gracias al SENOR porque él es bueno; su gran amor perdura para siempre! Salmos 107:1 (NVI)


https://miracomosehace.com/descargar-instalar-microsoft-office-365-mac-ipad/
https://searchdatacenter.techtarget.com/es/consejo/Software-de-servidor-Linux-esencial-para-las-empresas
https://searchdatacenter.techtarget.com/es/consejo/Software-de-servidor-Linux-esencial-para-las-empresas
https://searchdatacenter.techtarget.com/es/consejo/Software-de-servidor-Linux-esencial-para-las-empresas

CBS - Colegio Bautista Shalom 5 de 23

DISTRIBUCIONES DE LINUX

Desde su desarrollo inicial, Linux ha adoptado las estipulaciones de copyleft de la Fundaciéon de Software Libre, que
origind la Licencia Publica General (GPL) GNU GPL. Copyleft dice que cualquier cosa tomada gratuitamente y
modificada, debe a su vez ser distribuida de forma gratuita. En la practica, si Linux u otros componentes de GNU se
desarrollan o modifican para crear una nueva versidon de Linux, esa nueva version debe ser distribuida de forma
gratuita. Esta es la base del desarrollo de cddigo abierto que evita que un desarrollador u otros grupos se beneficien
del trabajo libremente disponible de otros.

Cada una de las distintas versiones de Linux (conocidas también como distribuciones), estan actualmente
disponibles y suelen estar desarrollados para sistemas de destino especificos, como servidores, escritorios,
dispositivos moviles o dispositivos embebidos.

Las distribuciones pueden estar listas para usar o de codigo fuente que debe compilar localmente durante la
instalacion inicial. Las distribuciones desarrolladas por la comunidad incluyen Debian, Slackware y Gentoo. Las
distribuciones comerciales incluyen Fedora de Red Hat, openSUSE de SUSE y Ubuntu de Canonical.

La GNU GPL no prohibe la propiedad intelectual, y es comin que los creadores de componentes de Linux posean
derechos de autor sobre los diversos componentes. La GPL de GNU garantiza que esos componentes permanezcan
libres y sean distribuidos libremente. Aunque el software sigue siendo gratuito, sin embargo, es comun que algunas
distribuciones comerciales cobren por servicios de valor agregado, como servicios de soporte o desarrollo
personalizado.

LAS DISTRIBUCIONES
Usuario basico que se acerca a Linux por primera vez:

Ubuntu.
Menta.
OpenSuse.
PCLinuxOs.
Mageia.

Usuario medio que ya tiene buenos conocimientos

e Debian.
e Manjaro.
e Fedora.

Usuario experto para uso avanzado:

e Debian.
e Fedora.
e Arco.
e Slackware.
e (CentOS.
¢ Gentoo.
e Kali.

COMPONENTES DE LINUX

El sistema operativo Linux sigue un disefio modular que es la clave de sus muchas variaciones y distribuciones. Un
cargador de arranque es responsable de iniciar el kernel de Linux.

El kernel esta en el nlcleo del sistema Linux, gestionando el acceso a la red, los procesos de programacion o las
aplicaciones, administrando dispositivos periféricos basicos, y supervisando los servicios del sistema de archivos.
Pero realmente son los muchos los desarrolladores externos y proyectos GNU los que ofrecen funciones de alto nivel
al kernel de Linux para proporcionar un sistema operativo completamente realizado.

Por ejemplo, hay mddulos para proporcionar una interfaz de linea de comandos, implementar una interfaz grafica de
usuario, administrar la seguridad, ofrecer servicios de entrada de video o audio, y muchos otros, cada uno de los
cuales puede ser modificado y optimizado para formar distribuciones Unicas para tareas especificas.
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El software del gestor de paquetes suele agregar, actualizar o eliminar componentes de software bajo el sistema
operativo Linux. Ejemplos de gestores de paquetes incluyen dpkg, OpenPKG, RPM Package Manager y Zero Install.

Todos los sistemas operativos estan disefiados para ser faciles de usar y los principios basicos son los mismos en
cualquiera de ellos. Probablemente, si sabes manejar alguno podras facilmente adaptarte a otro.

Antes de crearse la interfaz grafica de usuario (GUI), las personas usaban comandos en el teclado para
poder comunicarse con el computador.

DIFERENCIAS ENTRE MACOS Y WINDOWS

Todos los sistemas operativos utilizan la interfaz grafica de usuario, esta interfaz es la que le
permite al usuario interactuar con el computador por medio del ratéon haciendo clic en los
iconos, botones, menuUs y todo contenido grafico y textual que se muestra en la pantalla. En
cada sistema operativo la interfaz grafica de usuario cambia en cuanto a su aspecto y la forma
de ejecucidn de sus funciones. Todas son faciles de usar y sus caracteristicas son similares.

DIFERENCIAS ENTRE UN PCY UN MAC

Los sistemas operativos mas representativos son Windows y Mac OS X, de esta misma forma, puedes encontrar los
tipos de computadores que los usan.

Los computadores que usan el sistema operativo Windows reciben el nombre de PC, de la palabra en inglés personal
computer, que significa computador personal. A los que usan el Mac OS X, se les llama Mac.

Ambos equipos son completamente funcionales pero tienen un aspecto y caracteristicas diferentes.

v Precio. Aunque la diferencia de precios entre ellos
se ha reducido con los afios, el PC es mas ’
econdmico, aunque por rentabilidad y estabilidad
otros optan por el Mac. ‘

v'  Estabilidad. Algunos PC son inestables,
algunas veces se bloquean, hay que apagarlos y
reiniciarlos. Esto es cada vez menos frecuente, pero - —————
muchas personas han perdido informacién a causa
de esto. Los computadores Mac rara vez se traban o
bloquean.

v Disponibilidad. Los PC son vendidos por muchos distribuidores, lo que amplia sus posibilidades de
personalizacion, precio, reparaciones y actualizaciones. Mientras que el Mac es exclusivo de la marca Apple y
eso limita su disponibilidad.

v Software. Esta es la caracteristica mas relevante que diferencia a estos computadores, ninguno es mejor
que el otro, los sistemas operativos se manejan de formas diferentes, pero ambos son muy faciles de
aprender.

v Disefo. El Mac tiene en el monitor todo lo que necesita para funcionar, la camara, el micréfono y los
parlantes, por lo tanto sélo tienes que conectar un cable, ya que el raton y el teclado son inaldmbricos.

COMPUTADOR MAC COMPUTADOR PERSONAL PC

LA FAMILIA UNIX

Windows de Microsoft y Mac OS de Apple son quizas los sistemas operativos mas conocidos. Pero no son los Unicos.
“Es un sistema Unix, lo conozco...”

Si esta frase no te es familiar fue porque no viste Jurassic Park. Bueno, quizas si la viste, pero estabas mas
concentrado en los dinosaurios que en el sistema informatico que controlaba el parque.

Unix es un sistema operativo que nace a principios de los afios 70, creado principalmente por Dennis Ritchie y Ken
Thompson. Sus caracteristicas técnicas principales son su portabilidad, su capacidad multiusuario y multitarea, su
eficiencia, su alta seguridad y su buen desempefio en tareas de red. Pero Unix, mas que una marca, también es una
filosofia, que tiene por principios el minimalismo y la modularidad: hacer programas que hagan una sola cosa bien
hecha, y que al comunicarse entre si, ejecuten tareas mas complejas.

Un sistema Unix puede dividirse en tres dreas basicas: el nlcleo del sistema operativo, el intérprete de comandos y
algunos programas utilitarios. Lo demas que necesitamos, como las aplicaciones de usuario o la interfaz grafica, son
paquetes adicionales. Por sus caracteristicas técnicas y su filosofia abierta, existen diversos sistemas operativos que
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se conocen como derivados de Unix o sistemas de la familia Unix. Entre estos estan FreeBSD vy
GNU/Linux; MacOS también es un sistema Unix al igual que Android (derivado de Linux) e iOS (derivado de Mac
0S X).

GNU/LINUX

A principios de los afios 90, Linus Torvalds comenzé a escribir un sistema
operativo que pudiera ejecutarse en un computador personal de la época. Al
mismo tiempo, ya se desarrollaba otro proyecto con la intencion de crear un
sistema operativo tipo Unix gratuito: el proyecto GNU. Este proyecto tenia
muchas herramientas listas, pero faltaba el nlcleo del sistema. Fue cuestion de
tiempo para que el nucleo Linux se distribuyera junto con las herramientas GNU,
dando lugar a lo que hoy conocemos como GNU/Linux o simplemente Linux, un
sistema operativo libre de la familia Unix. Lo que realmente marcd la diferencia y
el éxito de este proyecto fue la licencia de uso.

El proyecto GNU creod la licencia de software GPL, una licencia que garantiza libertades en el uso, modificaciéon y
colaboracién respecto al software. Asi que Linux y las herramientas de GNU son desarrolladas, revisadas, mejoradas
y adaptadas por miles de usuarios y cientos de empresas alrededor del mundo. Ademdas este conjunto esta
disponible sin costo y su codigo fuente es abierto.

BSD

Al mismo tiempo, a finales de los afios 70, en la Universidad
de California se desarrollaba un sistema Unix llamado BSD
(por Berkeley Software Distribution). Por conflictos en
licencias, al principio el sistema no tuvo mucha adopcién,
pero una vez superados estos inconvenientes se pudo lanzar
la primera version de FreeBSD en 1993. Actualmente, el
equipo de FreeBSD desarrolla tanto el nucleo del sistema
como las herramientas y la documentacién, asi que es un
sistema muy ordenado y bien integrado. Su licencia de
distribucion también es de software libre, pero mucho mas
permisiva que la propia GPL, asi que se puede encontrar
codigo BSD en sistemas comerciales como macOS de Apple y
en las consolas PlayStation (3 y 4 por ejemplo) de Sony.

BALE20 ~-20
A diferencia de otros, con Unix tienes libertad para elegir como quieres que se vea tu sistema.

LA PARTE GRAFICA

Como mencionamos anteriormente, un sistema Unix sélo
incorpora el ndcleo, las herramientas basicas y un
intérprete de comandos. Este Ultimo es el programa que
recibe instrucciones del usuario en forma de texto y las
procesa, asi que un sistema Unix estandar sélo presenta
una terminal de letricas al mejor estilo del DOS de
Microsoft en los afios 80. Pero esto no quiere decir que
un sistema Unix no pueda tener una interfaz grafica. De
hecho ha tenido muchas. + sintitulo 1- UibreOffice writer

a8y

(=]

El componente principal del sistema grafico en Unix es el T B e
servidor X, desarrollado en el MIT en los afios 80. Este e

permite a las aplicaciones en Unix acceder a la pantalla,
el teclado y el ratdn. Pero siguiendo su filosofia, es otro
componente adicional el que presenta las ventanas y
menuds que conocemos: el gestor de ventanas. Funciones
como mover, minimizar o cambiar el tamafo de una oo i aie  Eovi s
ventana son responsabilidad de este componente. Por b
otra parte, un ambiente de escritorio es otro componente que mcluye un gestor de ventanas, explorador de
archivos, reproductores multimedia, fondos de escritorio, protectores de pantalla y menus de aplicaciones, entre
otras. Existen varios entornos de escritorio, entre los primeros que existieron estdan TWM y CDE. Luego aparecieron
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Escritorio de Ubuntu B o 199 B

unos mas modernos como Gnome y KDE y actualmente
contamos también con MATE y Unity, de los cuales te
dejaremos una imagen de cada uno, respectivamente, a
continuacion.

ubuntu@ubuntu:~$ []
Ejemplos
Instalar Ubuntu
16.04.1L75

Hasta aqui hemos presentado algo de historia y
conceptos, es el momento de pasar a la practica. Puedes
instalar un sistema Unix de varias formas, la primera y
menos aconsejable es instalarlo junto a tu sistema
operativo actual. La segunda es instalarlo a través de
maquinas virtuales, como VirtualBox. Estas son
aplicaciones que permiten usar un sistema operativo
adicional como si fuera una aplicacion mas en tu I
sistema. La tercera es utilizar un computador en desuso |
que puede ser (til de nuevo con un sistema Unix. :

m-bh-B-58R 5 QAS BE-FPULESS- »
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SISTEMAS OPERATIVOS PARA MOVILES e =

Los sistemas operativos que hemos visto fueron hechos para
computadores de escritorio o computadores portatiles, pero

los  dispositivos  modviles como  teléfonos, tabletas vy [

reproductores de mp3 son muy diferentes, por eso sus (

sistemas operativos son mas simples, orientados hacia

la conectividad inaldambrica y a necesidades \ /
especificas.Algunos sistemas operativos moviles

son: Google Android, Apple iOS y Windows Phone. GoosLE ANDROID APPLE 108 WINDOWS PHONE

Los sistemas operativos para dispositivos modviles suelen ser menos robustos que los
disefiados para las computadoras de escritorio o portatiles. Es decir, que con un
dispositivo movil no puedes hacer todo lo que haces con un computador o un portatil.

éCuales son los dispositivos moviles?

Son pequefias maquinas electronicas que procesan datos como los computadores,

algunas pueden conectarse a internet y tienen memoria limitada. Con los dispositivos méviles puedes hacer muchas
cosas como ver peliculas, hablar con amigos, manejar tu agenda, jugar y mucho mas. Dentro de los dispositivos
mdviles, estan los teléfonos inteligentes y las tabletas.

BUSCADORES

Un buscador web o motor de blsqueda es un sistema informatico que busca todo tipo de informacidon (imagenes,
videos, documentos, etc...) en la World Wide Web, almacenandola en una enorme base de datos para arrojar la
informacién solicitada. Es decir, los buscadores dan a los usuarios la oportunidad de encontrar en Internet la
informacién que necesitan de una forma rapida y sencilla.

Los buscadores web funcionan mediante la “orden” de busqueda con palabras clave, imagenes o voz. Primero el
usuario introduce los datos, acto seguido, los motores de busqueda responden con un listado de paginas web
relacionado con el contenido buscado. Para ello la herramienta utiliza los cominmente denominados “robots”, o
“spiders”, que rastrean todas las paginas web para crear una gran base de datos con la que proporcionar toda la
informacion al usuario.

En definitiva, el propdsito general de un motor de busqueda es poder ofrecer resultados de calidad a los
usuarios que realizan una busqueda en la red.

Hay dos tipos principales de buscadores en la Web:
v Los Directorios o Indices tematicos (también conocidos como directorios, catalogos o buscadores por
categorias)

v Los Motores de busqueda (o buscadores por contenido).

Delgado Dominguez establece las diferencias entre estos dos tipos de buscadores:
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Descubrimiento de |[Representacion Representacion Presentacion de
recursos del contenido de la consulta los resultados

Clasificacion L
;. Paginas creadas .
. . . manual  Implicita Poco exhaustivos,
Directorios |Lo realizan las personas. L antes de la .
(navegacion por muy precisos.
, consulta.
categorias)
Principalmente de forma - ..
- .~ |Explicita (palabras | Paginas creadas .
Motores de [automatica por medio S2 Muy exhaustivos,
, .__ . |clave, operadores, | dinamicamente en .
busqueda de robots Indizacion pOCO precisos.
- etc.) cada consulta.
automatica.

Directorios y Motores de busqueda son las principales herramientas de blusqueda en la Web. Sin embargo, también
existen otro tipo de herramientas que funcionan como intermediarios en la recuperacion de informacion, ya que
actlan como interfaz Unico a multiples motores de busqueda. Se trata de los multibuscadores y metabuscadores
que no son buscadores en si mismos aunque se basen en ellos y su interfaz suele ser similar a la de los indices
tematicos o motores de blsqueda. Estas herramientas no buscan por si mismas, sino que limitan a pedir a otros que
busquen por ellos.

Podemos distinguir

1. Los multibuscadores se limitan a colocar en una pagina web una lista con los buscadores mas comunes
y con una ventana de texto para poder enviar la cadena de blUsqueda introducida por el usuario a cada uno
de ellos. También pueden enviar la cadena de blsqueda a una serie de motores de buUsqueda e indices
tematicos previamente definidos. Una vez realizada la consulta a los buscadores prefijados, el multibuscador
devolverad la informacion de todos los enlaces encontrados. Con la utilizacion de multibuscadores,
el usuario se evita tener que ir de buscador en buscador hasta encontrar la informacion deseada. El usuario
elige los buscadores que quiere utilizar y desde alli realiza su consulta que ofrecera las respuestas buscador
por buscador. La Unica ventaja es la posibilidad de consultar un gran nimero de buscadores partiendo de
una Unica pagina. La exhaustividad primara sobre la precision, ya que el usuario encontrard un gran nimero
de enlaces y muchas paginas repetidas.

2. Los metabuscadores también permiten buscar en varios buscadores al mismo tiempo. Los metabuscadores
no almacenan las descripciones de paginas en sus bases de datos, sino que contienen los registros de los
motores de blusqueda y la informacidn sobre ellos, adecuando su expresion a los diferentes motores para
remitir la consulta a los motores. Una vez que reciben la respuesta, la remiten al usuario no directamente,
sino tras realizar un filtrado de los resultados. Este filtrado consiste en eliminar y depurar los enlaces
repetidos y en ordenar los enlaces. Ademas, sblo aparecerda un numero limitado de enlaces, los que se
consideren mas importantes. Los mas repetidos ocuparan los primeros puestos ya que el metabuscador
considerara que son los mas relevantes por estar dados de alta en mayor nimero de buscadores.

Se trata de herramientas muy Utiles, el Unico problema es que, por lo general, no permiten realizar busquedas tan
avanzadas como en un motor de busqueda, con lo que las consultas tienen que ser generales y no se puede buscar
en profundidad.

Un metabuscador es un verdadero programa que pueden actuar bien integrado en la propia www como el caso
de MetaCrawler o Buscopio, o bien como un programa auténomo, como Copernic, una pequefia herramienta
de software que se instala en el ordenador y permite hacer busquedas en varios buscadores a la vez. Existen incluso
metabuscadores especializados en determinadas materias: noticias, bibliotecas, diccionarios, blogs, software, etc;
otros que permiten busquedas multilinglies, e incluso algunos permiten personalizar las busquedas con los
buscadores elegidos.

Copernic Agent Personal http://www.copernic.com/en/products/agent/download.html/: permite

h / : copernic
el acceso a la Web invisible, utiliza mas de 1200 buscadores y permite crear las propias pAGENT
busquedas por categorias. E@Gh
:|PERSOMAL

Incluye ademas otra herramienta Ilamada GuruNet (http://www.gurunet.com/) que permite,

con un solo clic, acceder a informacidn contextual dando acceso a mas de 100 enciclopedias, diccionarios y
anuarios.

Sin duda, uno de los mas conocidos y potentes multibuscadores es metacrawler, que
permite buscar en Google, altavista, Excite, Infoseek, Yahoo, webcrawler y Lycos al
mismo tiempo, mostrando todos los resultados de forma conjunta y por orden de

GurulNet
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importancia. Metacrawler también permite la utilizacion de operadores booleanos y acotaciones geograficas. Ademas
de buscar en la Web, permite blsquedas en grupos de noticias y ofrece el servicio minicrawler, una pequefia
ventana flotante que permite realizar busquedas rapidas en metacrawler desde cualquier punto en que nos
encontremos. Pero existen otros muchos multibuscadores como:

Biwe: Busca simultdneamente en los principales buscadores.

- BuscaMultiplescom :TTELET T T TS

DGGPILE

AR e Baetsaareiriies B nio v Dogpile: Busca simultédnea o separadamente en Google, Yahoo, MSN y Ask Jeeves.

Google YAHOOIsEARcH —msn*search Ask

e '
\Info . Info.com. Busca separada o simultdneamente en Google, Yahoo, MSN Ask Jeeves.
com

mma Mamma. Busca simultdneamente en varios buscadores.

v
P l Metacrawler. Busca simultaneamente en Google, Altavista, webcrawler, Lycos, Yahoo,
metacrawier i Looksmart, MSN, entre otros.

m m Monster Crawler. Busca simultdneamente  en: Yahoo, MSN, Altavista,
Thm MAEmereie Canrets T fastsearch, Yahoo, MSN, altavista y fastsearch.

Startingpoint. Busca simultdneamente en: Ask, Jeeves, Excite, Google, Looksmart, Lycos,
Iy MSN, Yahoo y NorthemLight.

DIRECTORIOS O INDICES TEMATICOS

Los directorios son listas de recursos organizados por categorias tematicas que se estructuran jerarquicamente en
un arbol de materias que permite visualizar los recursos descendiendo desde los temas mas generales situados en
las ramas superiores, a los temas mas especificos situados en las ramas inferiores. Las categorias ofrecen una lista
de enlaces a las paginas que aparecen referenciadas en el buscador. Cada enlace también ofrece una breve
descripcion de su contenido. Asi pues, los directorios o indices se estructuran por temas o categorias principales
que, a su vez, contienen otras subcategorias, y asi sucesivamente hasta que al final se ofrecen enlaces directos a
otras paginas o recursos de Internet.

El indice o Directorio permite acceder a los recursos referenciados por medio de 2 sistemas:

1. Navegando a través de la estructura de las categorias tematicas.
2. Buscando por palabras clave sobre el conjunto de referencias del buscador o sobre una categoria concreta.

Los Indices o Directorios se componen de 2 partes:

1. Una base de datos que contiene las paginas de los sitios registrados.
2. Una estructura jerarquica que facilita la consulta a la base de datos.

Sin embargo, la formacion de un directorio presenta graves problemas ya que soélo listan una pequena parte de los
documentos existentes y no suelen estar actualizados. Ademas, la clasificacién y categorizacién requieren una
intervencion manual y en muchos casos, debido a la heterogeneidad de los temas tratados, algunas paginas
presentan problemas de categorizacion ya que los indices suelen mantener su base de datos de forma manual.

La inclusion en un directorio puede hacerse mediante registro del autor o editor de la pagina, definiendo las palabras
clave con las que se quiera identificarlo u optimizando el propio disefio de la pagina a través de metadatos para que
pueda ser indexada de forma automatica.
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MOTORES DE BUSQUEDA

La diferencia fundamental entre un indice y un motor de busqueda es que mientras los indices mantienen su base
de datos “manualmente”, utilizando para la inclusién de las direcciones a sus empleados o a los propios internautas
que dan de alta sus paginas, los motores de busqueda emplean para ello un robot de blusqueda.

Los robots de busqueda no son otra cosa que potentes programas que se dedican a recorrer la Web
automaticamente recopilando e indizando todo el texto que encuentran, formando asi enormes bases de datos en
las que luego los internautas hacen sus busquedas mediante la inclusion de palabras clave. Estos robots recorren los
distintos servidores de forma recursiva, a través de los enlaces que proporcionan las paginas que alli se encuentran,
descendiendo como si de un arbol se tratara a través de las distintas ramas de cada servidor. Luego,
periédicamente, visitaran de nuevo las paginas para comprobar si ha habido incorporaciones o si las paginas siguen
activas, de modo que su base de datos se mantenga siempre actualizada. Ademas, estas actualizaciones se
realizaran de forma “inteligente”, visitando con mas asiduidad aquellos servidores que cambien mas a menudo,
como por ejemplo los de los servicios de noticias. Y esa es la principal ventaja de los motores de busqueda frente a
los indices tematicos: la gran cantidad de informacion que recogen y la mayor actualizacién de sus bases de datos.
Ademas, estos robots permiten a los creadores de las paginas web la inclusién de “metatags” o etiquetas en
lenguaje HTML (entre las cuales pueden incluirse metadatos normalizados tipo Dublin Core) para resumir los
contenidos de sus paginas y para incluir las palabras claves que las definan. Mediante los metadatos y las etiquetas,
los motores de busqueda podran indizar las paginas web de forma correcta.

Por el contrario, la ventaja de los Directorios frente a los Motores radica en la mayor precisiéon y un menor ruido,
aungue son menos exhaustivos que los motores de blsqueda, ya que se obtienen menos resultados. Los motores
de busqueda no son otra cosa que enormes bases de datos generadas como resultado de la indexacidon automatica
de documentos que han sido analizados previamente en la Web. Recogen documentos en formato HTML y otro tipo
de recursos. Esta tarea la lleva a cabo un programa denominado crawl/er (robot) que rastrea la red explorando todos
los servidores, o limitdndose a ciertos servidores siguiendo un criterio tematico, geografico o idiomatico.

Forma para
busqueda

Crawler o Archivo Motor de

H - . Envial

Almacena Busca en
Informacian el indice

Regresa resultados
en formate HTML

Consiguela lista
de concordancias

Adquiere
Informacicen

El usuaric abre una de
Paai las paginas encentradas
aginas Pagina de
HTML resultados

La posterior recuperacién se lleva a cabo gracias a la gestién de esta enorme base de datos que permite diferente
tipo de consulta y ordena los resultados por relevancia, dependiendo de la estrategia de consulta. Los motores son
mas exhaustivos en cuanto al volumen de paginas, pero son menos precisos ya que no interviene la indexacion
humana. Existen un gran nimero de motores de blsqueda y cada uno presenta diferencias en cuanto al volumen de
paginas indexadas, la interfaz, el lenguaje de consulta, el algoritmo de calculo de relevancia, etc. Todas ellas son
causa de que, ante una busqueda, cada motor presente resultados diferentes.

Para valorar la calidad de un buscador se deben tener en cuenta una serie de factores:
1. La exhaustividad: es decir, el nimero de documentos que almacena en su base de datos.

2. La periodicidad con que se actualiza su base de datos (tanto para verificar si hay nuevas paginas, si otras se
han actualizado y si otras han desaparecido).

3. La calidad, flexibilidad y facilidad del lenguaje de consulta.
4. La calidad y facilidad que ofrecen tanto la interfaz de consulta, como la interfaz de resultados.
5. La pertinencia de los resultados.
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6. La velocidad de respuesta (el tiempo que gasta en consultar el indice, aplicar el algoritmo de respuesta y
ofrecer los resultados).

Los motores de blsqueda a veces ofrecen la posibilidad de conocer cuantas y qué paginas mantienen enlaces a un
sitio web. Para ello se suele utilizar el operador /ink seguido de dos puntos y la URL de la que queremos conocer
cuantas paginas apuntan a ella, aunque los diferentes buscadores utilizan distintos métodos.

Por ejemplo:

AltaVista y Google: se introduce link:dominio. También se puede reducir la busqueda a una URL
particular: link:dominio/paginahtml. Para que no aparezcan las paginas del mismo sitio que se enlazan entre
si, se usa el comando -url: link:dominio -url:dominio.

AllTheWeb: se introduce link.all:dominio.

Si en el buscador Google tecleamos link: www.google.com nos mostrara todas las paginas que apuntan a la pagina
inicial de Google. Sin embargo, no es posible combinar una busqueda link: con una busqueda de términos comun.
Existen buscadores como Gigablast y Exalead que permiten delimitadores por dominio, lo que permite usarlos con
propositos cibermétricos.

La mayor ventaja de utilizar un motor de busqueda es la rapidez e inmediatez, pero una gran desventaja radica en
que puede resultar dificil encontrar lo que se busca si no se domina el lenguaje de interrogacidn a su base de datos.

Si no se sabe buscar, el internauta puede encontrarse con una gran cantidad de enlaces que no le interesen (lo que
se denomina “ruido”) o, por el contrario, con que no le devuelvan ningln enlace (“silencio”). Pero si se conoce
minimamente el sistema de blUsqueda - los buscadores suelen contar con alguna pagina de informacién o ayuda
sobre como se deben realizar las busquedas- los buscadores suelen ser una solucion muy potente. Para las
blusquedas precisas, los motores tienen su propio lenguaje de interrogacidon y suelen permitir acotar las bdsquedas
utilizando interfaces sencillas de blsqueda que permiten la introduccidn de texto en alguna de estas variantes:

v" Todas las palabras: esto permite recuperar los resultados que contengan todas las palabras que se
introducen en la caja de interrogacién. Por ejemplo, buscando "hipertexto documento historia" mediante
Todas las Palabras, se localizaran los resultados que incluyan todos los términos, aunque estén separados:
hipertexto y documento e historia.

v" Alguna de las palabras: permite recuperar los resultados que contienen una de las palabras. Por
ejemplo, la interrogacidon: "documento digital virtual" devolveria los resultados que contuvieran alguna de
estas tres palabras: documento o digital o virtual.

v La frase exacta: es la mas adecuada para busqueda por nombres propios y expresiones que deben ser
buscadas en el orden especificado. Para introducirla se suelen utilizar comillas. Por ejemplo, la
consulta: "historia del hipertexto" localizaria los documentos que contuvieran dicha frase.

v La busqueda booleana: se trata de un tipo de interrogacion que incluye alguno de los operadores ldgicos.

Asi pues, los buscadores también permiten acotar las busquedas por medio de la introduccion de una serie de
operadores entre los que destacan:

v Operadores légicos o boolenos:

= AND: une dos palabras clave y equivale a la conjuncién “y” espafiola, ordenando a la base de datos
del buscador que devuelva todos los documentos que contengan ambas palabras clave. En algunos
buscadores en vez del operador AND se usan el simbolo “+” (suma) o el simbolo “&".

=  OR: equivale a la conjuncién “0” y también une a dos palabras clave, pero para indicarle al buscador
que devuelva todos los documentos que contengan, al menos, una de las palabras clave solicitadas.
Sirve para introducir sindnimos o cuasi-sindnimos, o traducciones en la cadena de busqueda
(hipertexto or hipermedia/hipertexto or hypertext/). Otra forma de introducir este operador es el
simbolo “|”.

= XOR: es un operador similar al anterior, pero de caracter exclusivo. En este caso, se le dice al
buscador que muestre aquellos enlaces que contengan una u otra de las dos palabras clave, pero no
aquellos documentos que contengan ambas a la vez.

= NOT: este operador, que significa “no”, tiene como fin excluir una determinada palabra clave. Esta
muy indicado para restringir la bdsqueda, y en algunos buscadores se sustituye por el simbolo “-”
(resta) o por “!”.
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v Operadores posicionales: permiten medir la distancia entre los términos que se intentan localizar en el
documento. Son los siguientes:

= NEAR: sindnimo de cerca, mejora los resultados del operador AND, al solicitar los documentos que
contengan ambas palabras clave, pero sélo en el caso de que éstas no se encuentren separadas por
mas de 80 caracteres o 10-25 palabras (aunque estas cantidades pueden variar dependiendo del
buscador), independientemente del orden en que aparezcan. En algunos buscadores se puede
sustituir por el simbolo “~" o utilizando corchetes “[ ]” para delimitar las palabras clave que deben
estar “cerca”.

= FAR: lo mismo que el anterior, pero para indicar lo contrario: lejos. Se utiliza para localizar
documentos en los que los términos de la busqueda aparecen con 10-25 palabras o mas de
distancia.

= ADJ: adyacente. Se utiliza cuando se quieren encontrar documentos en los que aparezcan los
términos juntos, sea en el orden que sea.

= BEFORE: es similar a AND, la Unica diferencia es que los términos deben aparecer en el orden
especificado, pero pueden encontrarse a cualquier distancia en el mismo documento.

= FOLLOWED BY: igual que el anterior, pero en este caso las palabras tendran que aparecer en el
mismo orden en que aparecen en la cadena de busqueda.

= PHRASE: este operador no se suele escribir como tal ya que es mas comun utilizar comillas para
obtener el mismo resultado. Lo que hace es tratar las palabras clave como una frase, es decir, tal y
como han sido introducidas es como deben aparecer en los documentos que devuelva el buscador.
Es muy util cuando se conoce parte del contenido de un texto o para buscar por nombre y apellidos,
entre otros. Es el operador que mas restringe las busquedas, por lo que si no se conocen los datos
con exactitud es muy probable que se obtenga sélo silencio por parte de la base de datos. Otra
forma de utilizar este operador, dependiendo del buscador que se haya elegido, puede ser colocando
el operador “ADJ” entre las palabras que se quiere que aparezcan juntas o mediante el uso de
guiones “-" para unir las palabras.

v Operadores de rango y comparacion: suelen utilizarse en documentos que contienen datos numéricos ya
que especifican y fijan unos limites (numéricos o alfabéticos) para el rango de busqueda. Son operadores del
tipo:

. > "mayor que"

] < "menor que"

] = "igual que"

] <= "menor o igual que", etc.

v Operadores de truncamiento (o de exactitud):

= SUBSTRINGS: ordena al buscador que trate las palabras clave como cadenas de caracteres y no
como palabras completas. Es decir, que las palabras clave puedan aparecer como partes de otras
palabras. Asi, si introducimos el término “sal” y seleccionamos esta opcién, nos devolvera aquellos
documentos que contengan palabras como sal, salero, salino, etc; pero también expresiones como
salir, saldn, saludo, etc.
= COMPLETE WORDS: opcidon contraria a la anterior y que suele venir por defecto en la mayoria de
A\B /4

buscadores, pero en algunos hay que incluir al final de cada palabra clave un punto “.” para dar a
entender al buscador que se trata de una palabra completa y no de una cadena de caracteres.

Muchos motores cuentan con versiones en espanol, ademas de en inglés. Por su parte, la ventaja de utilizar un
indice esta en que resulta muy facil encontrar la informacion deseada si ésta se encuentra en su base de datos. Se
puede hacer descendiendo a través de sus arboles tematicos, introduciéndose en las diferentes subcategorias hasta
dar con lo que se necesita, o introduciendo las palabras clave adecuadas en el espacio que ofrecen para ello, tanto
en la pagina principal como en las diferentes categorias. El inconveniente radica en que no siempre estan todo lo
actualizados que seria de desear y en que no contienen toda la informacidon que si pueden ofrecer los motores de
bldsqueda. Los ejemplos mas clasicos de indices tematicos son nuevamente los de Yahoo, Altavista o Google, ya que
estos tres buscadores cuentan con indices tematicos, ademas de sus muy usados motores de blusqueda.

BUSCADORES ESPECIALIZADOS

Hay que tener en cuenta que ademas de los buscadores generalistas, existen una serie de buscadores que se han
especializado en un campo o area concreta de conocimiento y asi, encontramos buscadores que se refieren al
mundo del cine, los libros, las bibliotecas, la musica, los medios de comunicacion o las noticias, buscadores de
personas y empresas que imitan las tradicionales paginas blancas o amarillas impresas, etc; como también podemos
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encontrar numerosos buscadores tematicos referidos a cualquier campo del conocimiento: documentacion,
universidad, arte y literatura, ciencias puras o ciencias aplicadas, informatica, ecologia, tecnologia, educacién y
formacion, legislacion, politica, administracion, trabajo, cultura, etc.

Por otro lado, también existen buscadores que se centran bien en una morfologia concreta (imagen, audio, video y
otros recursos audiovisuales como radio y televisidn), bien en determinados formatos como blogs, noticias o listas
de distribucion, etc. o focalizan las busquedas a determinados ambitos como pueden ser las revistas cientificas,
como hace el buscador Scopus que permite navegar por toda la Web cientifica.

Entre buscadores generalistas y aquellos que cuentan con un formato de blsqueda mas en concreto. Por ejemplo:
Google cuenta con blusquedas especializadas para Imagenes, Grupos (listas de distribucion), Noticias, Blogs, Google
Scholar (que muestra articulos, revistas especializadas, tesis, tesinas, etc.), Libros, etc. y Yahoo hace lo propio con
busquedas acotadas por Imagenes, Videos, Noticias, Paginas Amarillas, Compras, Podcats, etc.

Un ejemplo de un buscador especializado prmes : " -
en cine, se trata del buscador de una de b Events | News& i

las mayores bases de datos sobre
cinematografia: The Internet Movie Data
Base. El buscador de esta base de datos
ofrece busquedas no sélo sobre peliculas,
directores, actores, etc; sino también
sobre noticias relacionadas con el mundo
del cine, las peliculas que estan en

cartelera, mensajes y comentarios en ombh. ,M,ohza,,
|iStaS, V' otra informacion relacionada. ‘Embarrassing’ Favorite  Who Is the Breakout

Available on

prime video
e

'Doctor Sleep' Movies and TV Shows Star of 'Knives Out'?
Theatrical Trailer The Stars’ Guilty Pleasures Rian Johnson Talks Casting

Otros buscadores, ademas de combinar

Indice y Directorio textuales, presentan directorios graficos. A medida que vayamos haciendo clic sobre un area
concreta, ésta se ird acotando y mostrando las ramas dependientes. Por ejemplo, si navegamos en una pagina de
turismo y cliqueamos sobre la opcidon Destinos y seleccionamos Europa en el directorio que muestra el mapa del
mundo por continentes, nos mostrara otro directorio representado por otro mapa sensible que incluye los paises
europeos. Pinchando sobre un pais concreto (por ejemplo, Espafia), se abre otro directorio a modo de mapa que
incluye las principales ciudades espafolas; pinchando, por ejemplo, sobre Madrid apareceran los recursos que se
refieren a esta ciudad por medio de otro directorio que muestra los hoteles, transportes, plano de la ciudad, etc. Se
trata de un procedimiento muy adecuado para un sitio web sobre viajes.

Uno de los buscadores graficos mas conocidos es KartOO que ofrece una representacion grafica de los resultados de
las busquedas en forma de mapa donde se muestran tanto las paginas y su localizacién URL, como las relaciones
que existen entre ellas. Y también existen los sistemas de blusqueda en 3D.

SISTEMA FTP PARA TRANSFERIR Y DESCARGAR ARCHIVOS

La comunicacion entre personas Yy dispositivos a través de Internet funciona gracias a protocolos que establecen las
reglas del intercambio: équién debe enviar qué informacién en qué momento? ¢Qué sucede, si los archivos no llegan
a su destinatario? ¢Como pueden protegerse las transferencias frente a fallos y espionaje? Siempre que navegamos
por Internet, estamos poniendo en practica estos protocolos del modelo OSI. Algunos de los mas populares
son HTTP y HTTPS, que suelen ser los responsables de abrir paginas web. Otro protocolo importante es el protocolo
de transferencia de archivos o FTP.

PARA QUE SIRVE EL FTP

Este protocolo estd pensado para provocar cargas y descargas a través de comandos, de manera que se puedan
transferir archivos desde el propio ordenador (portatil, Smartphone, etc.) hacia un servidor y viceversa: el FTP
también permite descargar archivos de un servidor al propio dispositivo. Asi, el usuario dispone de un sistema de
gestion de archivos, como el explorador que conocemos en los habituales sistemas operativos, en el que los
archivos pueden anidarse en carpetas, que a su vez se anidan en otras. Este sistema genera una estructura
jerarquica de directorio.

El protocolo de transferencia de archivos es utilizado con frecuencia en la creacién de paginas web. A través de un
acceso FTP pueden transferirse archivos HTML al servidor. Ademas, los operadores de las paginas web pueden poner
en ella archivos a disposicién de los visitantes.
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FUNCIONAMIENTO DEL FTP

Funciona en el nivel o capa de aplicacién de la pila de protocolos TCP/IP, al igual que HTTP o POP. Estos protocolos
se caracterizan por trabajar junto con programas como navegadores o clientes de correo electrénico para llevar a
cabo sus servicios. También existe un software de FTP especial para el File Transfer Protocol. En general, estos
programas se componen de dos ambitos: por un lado, se presenta la estructura de directorio con todos los archivos
en el disco duro. Por otro, se muestra el lugar de almacenamiento del servidor y los archivos y carpetas alli
guardadas. El software permite al usuario transferir datos de un area a otra. En la practica, sin embargo, para el
FTP también pueden utilizarse navegadores o la linea de comandos del sistema operativo.

Para poder usar el servicio FTP, hay que conocer los datos de acceso (nombre de usuario y

contrasena), que por regla general se obtienen a través del proveedor de servidor.

—l active mode
File Transfer Protocol e —y

f . “

Port 1026 Port 21

' AN CONTROL CHANNEL J EEE
==~ DATA CHANNEL N\
Client Port 1024 Server

Port 1027 Port 20

\_ > J

IONOS

Intercambio entre cliente y servidor en el File Transfer Protocol.

Existe una variante activa y una pasiva del FTP: en el FTP activo, el cliente establece la conexion como se ha
descrito anteriormente, mediante el Puerto 21, y de esta manera le comunica al servidor a través de qué puertos del
lado del cliente puede transmitir sus respuestas. No obstante, si el cliente estd protegido con un firewall o
cortafuegos, el servidor no puede enviar respuestas, ya que todas las conexiones externas quedan bloqueadas. Para
estos casos se ha creado la versidon pasiva: el servidor da a conocer un Puerto a través del cual el cliente puede
establecer el canal de datos. Puesto que, de este modo, es el cliente quien inicia la conexién, el firewall no bloquea
la transferencia.

El File Transfer Protocol admite diferentes érdenes y cédigos de situacién: con un total de 32 drdenes, de las cuales
no todas estan implementadas también en el servidor, el cliente ordena al servidor que cargue, descargue o elimine
archivos u organice directorios. El servidor, por su parte, responde con un cédigo de situacién que indica si se ha
podido ejecutar la orden correctamente.

Generalmente se necesitan datos de acceso concretos para poder utilizar el FTP en un servidor. Sin embargo, un
servidor también puede ofrecer un FTP anénimo. Con él, el operador del servidor permite a cualquier usuario enviar
archivos a servidor o descargarlos de alli mediante el FTP, sin necesidad de introducir una contrasena. Puesto que
los riesgos de seguridad son elevados en este tipo de servidores FTP abiertos, las funcionalidades que ofrecen a los
usuarios suelen ser limitadas.

SEGURIDAD EN EL FTP

El File Transfer Protocol se disefid originalmente sin mecanismos de seguridad, ya que en aquella época Internet era
aun usado por pocos y no existia la cibercriminalidad. En la actualidad, el uso del FTP conlleva riesgos, ya que los
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datos se transfieren sin ningun tipo de encriptado. Por este motivo se han desarrollado dos variantes seguras del
protocolo, que desde entonces compiten entre ellas: FTPS y SFTP. La primera se basa en FTP mediante SSL: la
conexion se establece en combinacion con Secure Socket Layers (SSL) o Transport Layer Security (TLS) y el
intercambio de archivos se produce de forma encriptada.

EISSH File Transfer Protocol (SFTP), en cambio, utiliza la Secure Shell (SSH) para hacer seguras las transferencias
de archivos. La transferencia en este sistema también estd encriptada, pero mientras que FTPS requiere dos
conexiones, a SFTP le basta con una. Por otro lado, SFTP requiere un programa adicional para realizar las
transmisiones.

Se llego a disefiar una variante simplificada del FTP convencional, conocida por sus siglas SFTP (Simple
File Transfer Protocol), sin ningtn tipo de mecanismos de seguridad. Esta versidn, sin embargo, no
llegt a establecerse y a dia de hoy solo tiene relevancia historica.

EL PROGRAMA WinSCP
WinSCP (Windows Secure Copy) es un cliente SecureFTP de cédigo abierto para Windows.

WinSCP permite transferencias de datos y archivos de forma cifrada mediante SCP (Secure copy) y SFTP (SSH File
Transfer Protocol) de forma segura entre la computadora local del cliente y el servidor remoto.

El software WinSCP utiliza métodos criptograficos, integrados en SSH para proteger sus datos de inicio de sesion e
informacion privada. Previene diferentes tipos de ataques como el rastreo de contrasefias y el monitoreo malicioso
de las sesiones entre su computadora local y el servidor remoto. Contiene dos interfaces graficas de usuario de gran
claridad visual, asi como una serie de funciones muy practicas, como el editor de textos integrado y la
sincronizacion automatica de los dos directorios. Ademas, se instala rapidamente.

Instalacion. Este software de cddigo abierto figura bajo la GNU General Public License, por lo que esta disponible
en la pagina oficial de WinSCP para su uso, manipulacion y distribucion libre de forma privada o publica.

Cuando inicies la descarga del paquete de instalacion, almacena los archivos en un directorio local.
Seleccion de idioma. Para iniciar la instalacion, abrimos el archivo

.exe que hemos descargado haciendo doble clic sobre él. Lo primero que | Select Setup Language (]
deberemos hacer es escoger el idioma que se usara durante la instalacion.

Select the language to use during the
installation:

Acuerdo de licencia. Después de darle a "OK" se inicia el asistente de
instalacion. Se te pedird que cierres todas las demas aplicaciones antes de (Engish -
continuar con la instalacién. La siguiente ventana muestra el "License
agreement" o el acuerdo de licencia: lee las condiciones de uso con atencién o) [ cancel |
y confirma su conocimiento haciendo clic en "Accept" para que continle la
instalacion.

Para poder utilizar el software para conexiones SFTP debes configurar una clave privada en pageant.exe . WinSCP
utilizard automaticamente la clave cuando se conecte a su cuenta.

Eleccion del tipo de instalacion. El siguiente paso consiste en la seleccion del "setup type" o tipo de instalacion.
Ademas de la estandar ("typical installation") dispones de una instalacion personalizada que te permite definir el
destino donde se instalaran los componentes, asi como cudles de estos se instalaran.

Para una transferencia de datos cifrada se necesitan, por regla general:

> la aplicacion WinSCP
> la extension "Arrastrar y Soltar" (Drag and Drop)
» Pageant (SSH Authentication Agent)
» PuTTYgen (generador de claves)
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Si se desea, se pueden crear enlaces a WinSCP -un icono en el escritorio, por ejemplo.

P 5
B Setup - WinSCP = e

Select Components
Which components should be installed?

Select the components you want to install; dear the components you do not want to
install. Click Next when you are ready to continue,

WinSCP application 10,.5ME =
Drag & drop shell extension (allows direct downloads, may require restart)
Pageant (35H authentication agent) 0.8 MB
PuTTYgen (key generator) 0.9MB | =
Translations

English

.- [] simplified Chinese 0.7MB —
i [] Czech 0.8 MB
[] German 0.8 MB

i [] French 0.3MB .

Current selection requires at least 12.6 MB of disk space.

[ < Back ]l Mext = |[ Cancel ]
L

En esta ventana se pueden seleccionar los componentes para la instalacion.

Eleccion de la interfaz de usuario. En el siguiente paso podras escoger entre las dos interfaces de usuario
disponibles para WinSCP: la interfaz Commandery la Explorer. Mientras que la Commander se divide en dos
ventanas paralelas que muestran el archivo local por un lado y el del servidor por otro, la interfaz Explorer se
asemeja a la estructura del explorador de Windows.

Los pasos que mostramos a continuacion se corresponden con la interfaz Commander.

B, Setup - WinSCP = B

Initial user settings
Please, select your preferred user interface options.

User interface style

@ Commander - two panels (eft for local directory, right for remote
- directory)
- keyboard shortcuts like in Morton Commander (and other
similar programs as Total Commander, Midnight

Commander...)
-drag & drop to/from both panels

() Explorer - only remote directory
- keyboard shortouts like in Windows Explorer
-drag & drop

’ < Back ]| Next = |’ Cancel ]

Seleccién de la interfaz de usuario: interfaz commander o explorer

b

Cuando hayas elegido la interfaz, haz clic en "Next" para dar comienzo a la instalacién. Cuando finalice, WinSCP
estara disponible para la creacion de una conexién de red.
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Conexion a su cuenta con WinSCP. Una vez que esté listo, abre el programa WinSCP que instalaste. Se abrird
automaticamente una nueva ventana llamada Inicio de sesion donde se te pedird que proporcione informacion de
inicio de sesidn sobre la ubicacién a la que desea conectarse.

En esa ventana, completa lo siguiente:

AN NN NAN

Protocolo de archivo: elije SFTP en el menu desplegable;
Nombre de host: el nombre de host del servidor en el que se encuentra tu cuenta;
Namero de puerto: 18765
Nombre de usuario: tu nombre de usuario;
Contrasefa: tu contrasefa.

Cuando esté listo, presiona Iniciar sesion para conectarte a la cuenta.

m 2| % L
& Login o X
e | |G Newsite Session
File protocol:
SFTP v
Host name: Port number:
|sihegroundXXX.com | | 18765 |5 l
User name: Password:
[usemame l |oco'ooool |
Save v Advanced... |v
Tools v Manage v Login |v | Close Help

L

Se te pedird que agregues la identidad del servidor de destino a la caché, haz clic en Si para no ver esta

advertencia en el futuro.

Parent direct Waiing
File folder

File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder

-

cxbomeniindd oo

The server's ssh-ed25519 key fingerprint is:
ssh-ed25519 256 7f:4e:5e:59:f8:44:8b:16:00:06:b5:19: 11:04:98:29

No Cancel Copy Key

K
)

Continue connecting to an unknown server and add its
host key to a cache?

If you trust this host, press Yes. To connect without adding host key to the
cache, press No. To abandon the connection press Cancel.

Help

I

The server's host key was not found in the cache. You have no guarantee that
the server is the computer you think it is,
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Eso es. Ahora estads conectado a la cuenta y puedes ver todos los archivos y carpetas en el panel lateral derecho. En
el panel lateral izquierdo, puedes encontrar todos los archivos y carpetas en la computadora.

B WinSCP - sqtutori@ams13.siteground.eu - WinSCP
Local Mark Files Commends Seszmon Options Remcte Help
B & (3 Syncheonize WGP BE @[30 Quewe -

& sgtutori@amsiSseeground.ey [ New Session

Transfer Settings Defautt

Desktop R e D0
New~ [+ v
Name Sce Type Changed
e Parent deectory 013/2017 249293 AM
cense bt 37KB  Tet Document 10/10/2017 24616 PM
readme tet 1K8  Tet Document 1010/2017 24636 PM
[¥1¥WinSCP com ZTBKB  MS-DOS Appliceti W07 25638 PM

B inSCP exe
WinSCP.ami 1K8  Configuration sett

12650K8  Application 10/10/2017 25836 PM
WIV2017 5157 AM

0Bof185MBin0of §

- o X
QI .
sgtuton v 3 7 D @& 1 Find Files
New » |+ \J
Ihome/sgtutori/
Mame Size  Changed Rights Owner
- e xeox root
etc - gtutori
an W arex sgtuton
logs Wkeeeees sgtutori
mail e sgtuton
perls Wi -x1-X sgtuton
public_ftp wr-x--- sgtuton
public_htm| et -x sgtutorn
softaculowus_backups e x-X sgtuton
sl wararx sgtuton
tmp WX sgtuton
tmp_ueimhd a1~ sgtuton
B www twarworax  sghutor
|| 2ccess-logs 1% § WY sgtuton
Woackup-9.202017.10-... 4758 w sgtutorn
cache_status. 1505903 OKB S w-g-er-- root
cpbackup- exclude.conf 1X8 § wer sgtuton
0B of M6KBinDof 16 27 hidden
] STP-3 0112

Carga y descarga de archivos a través de SCP. Si deseas utilizar WinSCP para cargar archivos o carpetas en la
cuenta de alojamiento, solo necesitas navegar hasta el archivo o carpeta deseada en el panel lateral izquierdo, haz
clic con el botdn derecho en el elemento que desea cargar y haga clic en Cargar > Cargar.

B WinSCP - sgtutori@ams15siteground.eu - WinSCP

Local Mark Files Commands Session Options Remote Help

MH &3 synchronze B P F @ [ Queue - Transfer Settings Defsult - &
@ sgtutori@amsiisiteground.ey G New Session
[ Desktop R - EEAL % sgtuton - . RN E-- Y]
I New~ [[#] = [V 09 New~ [+
QTII _n ' I—D-TI' ll‘ﬁ mf" el G - = 1 "7’-” “' 7
Name Size Type Changed Name Size Changed Righ
. Parent directory 10/13/2017 949:53 AM . 10/12/2017 34334 PM e
Jicenwenal KR Tet Doocuriic.. 10/10/2017 24616 PM ete 9/21/2017 2:30:06 PM fwr
=) n * - 2OM02017 246 2017 9:50:21 A
Dread ? Ope ®1D0S Appllcat?.m 2017 24616 PM GIT 9/29/20179:50:21 AM rwr
iWini [ Edit 3 1072017 2:58:38 PM logs 10/5/2017 &57:56 PM e
Buwinf 3 Upload... ) [[gﬁ Upload... T jeserm mail 1013201792545 AM  rwr
2] Win{ 96 D tete f2 .;_L—".Mr M nedS $/19/2017 &:26:26 PM wr
< SRR = @ Upload inBa =~ Upload 9/19/2017 &:26:25 PM rwxr
. 5N 2L 8 Uplosd setected localfiles) to } 107122017 Z1635PM rwar
File Custom Commands » I° 3 Upload ar remote directory _backups 10/12/2017 2:1635 PM wxe
File Names ’ o /2172017 11:1%12 AM wr
[ Properies | tmp 10/12/2017 3:5421 PM s
System Menu tmp_ueimhb 10/6/2017 11542 PM o
[ www 9/19/2017 4:26:25 PM v
| access-logs 1KB  9/19/2017 5:1508 PM oo
Woackup-9.202017.10-.  MTKB  S20/2017 11:2705AM  rw--
cache_status.15035903... 0KB  9/20/2017 1:2%36 PM wer
cpbackup-exclude.conf 1KB  $/20/2017 11:27:05 AM wer
369KBof 185MBin1of 5 0Bof 446KBin0of 16

Q sfe3

También es muy féacil descargar datos de su cuenta de alojamiento a su maquina. Navega hasta la ubicacién del
archivo o carpeta que deseas descargar desde el panel del lado derecho, haz clic con el botdon derecho en el
elemento deseado y selecciona Descargar > Descargar.
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sl SsReground.ou « WinSCP - o X
mmands Session Options Remote Help
- Mg @ 3 Queve - Tracafer Settings Default &-
groundey [ New Session
M e B2 % sgtuton ‘2® VAR T QFedFle
te XK pf L Propeties £ New~ 3 - [ B9 New- |[& v
wasch - Pomeisgpacis TS,
Sae Type Cranged Name ! Sae Changed Paghts Ownner
Parent directory 10132017 24253 aM . 101272007 a3 P s XX root
78 Tet Document 1019072017 28416 PM e 2172017 23006 PM X sgtuten
1B  Teat Document 101072017 28416 PM GIY S/2572017 95021 AM OWRTNEX gtuten
2TEKE  MSDO0S Agglcats..  10/0/2017 23833 PM logs WS201T &5 % P Ao ptuton
18699KB  Apphicaticn 1010722017 232345 PM mail 101372017 2545 AM s X ox gtuten
1KB  Configuration sett.. 10/13/2017 S51:57 AM perls YAN01T Z2625PM OWTarex tuten
public_fep SI901T £2625 PM DAY X e sgtuton
public_heml 10122017 21635 P AR X sgtuton
softaculous_backups 101272017 21635 P e sgtuton
sl SRAROITIASIZAM  mwararx sgtutee
tmp W22007 15421 M PANTXrX wtuton
tmp_uelmhd 162017 1:1942 PM TXE X gtuton
2w Q1972017 &26c25 PM FAATWETAY sgtutce
W access-logs 1KB 9792017 %1508 PM TAYRGIAY  Sgtuten
Wbackup 5202017~ = e BB AV | Tve sgtuten
1508 pen p
.coo-c_:mm S5 e .../05 AM W-r- oot
cpbaciup-exciud( L4 _ s
& Download... s IEE Download... | ]
5 hcate SfteFS = - B |
& Ow % Download in 4™ ’
G Move To. SNt F6 g . F6
X Delete 7 =" Downloa-" .
" Rename 2
| File Custom Commands
4468 of 446 K8 in 1¢ "w‘m""‘ ol 27 hidden
— 'l a smws 00333

2 Properties L]

Para subir archivos de un directorio a otro solo tienes que "arrastrar y soltar" (Drag and Drop) al lugar
correspondiente. Ni el tamafio ni el tipo de archivo tienen importancia. Ademas de archivos individuales, también se
pueden transferir carpetas enteras.

F B
By wiki - My Server - WinSCP =] B )
Local Mark Files Commands Session Options Remote Help
m % E Synchronize | Bl @ EE| {3} Queue -~ - Transfer Settings Default - Eﬁ -
& My Server | & Work ||é’ New Session |
QODte - T - D@D ik =@ EEA2”
@ Upload - D’ Edit ~ 3¢ é Properties | & @ Download - D’ Edit ~ 3¢ é Properties | £ &
D:\Documentswiki Jhome fmartinphttpdocs fwiki fwiki
Mame : Size Changed Attr || Name Size Changed Rights Il
|| interfaces.bet 2KB 1410.2011 22:02:00 a & - 3110.2011 23:03:09  rwr-xr-x L
. introduction.bd 2KB 25102011 23:13:26 a S wiki 6.5.2012 21:47:48 TWXT-Xr-X
. languages.bet 2KB 992011 15:03:29 a =|[| L htaccess 0KE 1011.2004 21:46:46  rw-r--r--
|| operation_mask.txt 2KB  254.2005 11:35:43 a . commandline.txt 8KB 14.201211:53:47 no-r--r--
|| protocols.bd 5KB 30.7.2011 22:14:42 a — || |__| contributions.tet 1KE 285.20117:14:44 w-r--r--
| remote_command... 3KB 11.9.2011 21:01:44 a | directory_cachetxt 1KE 30.7.2011 22:24:53 w-r--r--
|| requirements. bt TKE 8102011 21:24:24 a | dragext.bet 5KB 4122011221932  rw-r--r--
|| resume.txdt 3KB 30.7.2011 22:45:09 a | faq.bt TKB 9.3.2012 9:03:44 PW=r--r-~
| screenshots bt OKB 942008 11:29:58 a . fag_commandlin... 0KB 1712.200411:4536  rw-r--r--
| scripting.bd §KB 111.2011 15:19:57 a | faqg_dir_default.tet 1KE 24.5201111:17:20 w-r--r--
1KB 1682011 22:00:51 a . fag_download_te.. 0KB 2111.20058:3%25  rw-r--r--
chell ceccinn tt 1KR 3072011 230337 a S fan dran moue td 1KR 179701003433 rnrreapee
22706 B of 87 797 Bin Bof 33 17 407 B of 1 069 KBin 4 of 315
Queue (3)
> X - &
Operation Source Destination Transfemed  Time/Speed Progress
/home/martinp/hitpdocsAwike...  D:A\Documents®mild™.* 11KB 0:00:00 Query
faqbd 0 KB 185985 B/s %
D:\Documents'movies‘\Movi...  /home/martinp/httpdocs/™.~ 213 222 KB 0:00:03 a0%
D:\Documents'movies\Movi... 213 222 KB 5 566 KB/s a0%
|§ /home/martinp/httpdocsfor...  D:\Documents'backup'®.* Waiting...
&  sFP3 0:10:25
b
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Antes de comenzar con la transferencia aparece 'UPbad 2.z |
un cuadro de dialogo, que puedes confirmar — _
haciendo clic en "OK" si estds conforme con los = Uploadfie ‘config odto remote directory:
ajUSteS por defecto J/home/martinp.public_html.Awild Awild~ > -
Transfer settings
Transfer type: Binary
Antes del intercambio de datos se abre un cuadro de
didlogo para seleccionar las opciones con las que ] Transfer on background (add to transfer queue)
este se puede llevar a cabo. FoK || cancel | [ Hep
[] Do nat show this dialog bax again

Ademas de la subida y la descarga, WinSCP también
permite -por acceso remoto- eliminar y trasladar archivos en el servidor, cambiar caracteristicas como el nombre del
archivo, los derechos de acceso y de grupo, o realizar cambios en archivos basados en texto directamente en el

servidor.

Trabajar en archivos en el servidor. WinSCP dispone de un editor de textos integrado que permite trabajar sobre
archivos basados en texto como documentos HTML, PHP o CSS. Para abrir el documento solo hay que hacer doble

clic sobre el simbolo del archivo.

Sus funciones se corresponden con las del
Notepad de Windows y soporta comandos
estandar como "copiar", "cortar" y "pegar",
una funcion de busqueda, y la opcidén de
anular comandos o datos introducidos. Se
trabaja sobre la base de la habitual barra
de herramientas o de shortcuts de
Windows.

Modificacién directa de archivos en el editor
de WinSCP

Si se prefiere usar un editor externo,
WinSCP también soporta la integracién de
Eclipse o Notepad++, los cuales ofrecen,
en general, una paleta mas amplia de
funciones, como, por ejemplo, el resaltado
de sintaxis, autocompletar o
autocorreccion. Para usar un editor
externo, haz clic en "Preferences" y alli en
"Editors".

WinSCP también permite integrar editores
externos.

Si no aparecen editores alternativos en la
lista, lo puedes afiadir con el botén "Add".

Sincronizar carpetas. WinSCP goza de
buena fama entre los administradores
precisamente por sus amplias funciones de
sincronizacion, pues permite ajustar dos
directorios de forma automatica, transferir
solamente los archivos con cambios vy
mantener de esta manera los datos en el

servidor siempre  actualizados. Para
sincronizar archivos locales con los del
servidor, navega hacia los directorios

v ~
i-_l’ Shome/mprikryl/htdocs/forum/config.php - root@winscp.net - Editor - WinSCP l =he &
B R Bk b EIRR- ] B e, ¥=  Encoding ~ [] Color~ &% | @
I -
// phpBB 2.x autc-generatq 53
// Do not change anything | Tnd
I
Find what:  passwd
zdbms = 'mysgld’;
[7] Match whole word onfy Direction
gdbhost = 'mysgl.winscp.n - =
sdbname = 'win:slcp_:'cru;': [[] Match gase ©b ©Down Help =
sdbuser = 'winacp': =
sdpfPEERE = 'shoprp’;
#table_prefix = 'ivbaniéa';
define (' PHFEB_INSTALLED', true);
2>
Line: 13/18 Character: 32 (<20} Encoding: 1252 {ANSI - Latin
h
r ~
Preferences l T e
Enviranment Editor preference
i Interface
Window Editor Mask Text
Commander Internal editor =
Explarer MNotepad = Yes
- Languages Far - Na
Panels
L. Remate
i Local
Editors
- Internal editor
Transfer
Drag & Drop
Background
- Endurance
Netweork
Security
Logging
Integration
Applications
Commands Ed Up
Storage =
Updates Remave Down
| CK | [ Cancel ] [ Help

A

correspondientes (en la interfaz Commander) y escoge en el menu principal "Commands" la opcién "Synchronize".
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Aparecera entonces una ventana de
sincronizacion —en el caso de usar la interfaz
Explorer es ahora cuando tendras que escoger el
directorio local.

Dialogo de sincronizacion en el que se pueden
seleccionar tres modos diferentes.

Este cuadro de diadlogo te permite elegir entre 3
modos diferentes y configurar la sincronizacion
individualmente.

v Synchronize files: en el modo estandar
los dos directorios se sincronizan subiendo
archivos nuevos desde el directorio de
origen al de destino.

v' Mirror files: en este modo se transfieren
tanto antiguos como viejos archivos en
"espejo".

v"  Synchronize timestamps: con este
modo actualizamos Unicamente la fecha
de los archivos de destino.

-

e

Synchronize

Directories

|-
= Local directory:
@ D:\Documents\wiki -
Remote directory:
fhomefmartinp/httpdocs fwiki -

Direction,Target directory
) Both @ Remote ) Local

Mode

@ Synchronize files () Mirror files () Synchronize timestamps

Synchronize options Comparison criteria
Delete files || Existing files only Modification time
Preview changes [T selected files only [CFile size

|:| Use same options next time

Transfer settings
Transfer type: Binary; File mask: | *.bak; */bin/

Transfer settings... |Vl | oK, |’ Cancel ][ Help

Si lo que queremos es ordenar una sincronizacién automatica seleccionamos, en el menu principal "Commands",

el comando "Keep remote directory up to date".
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INFORMACION INCLUIDA EN LA VERSION ANTERIOR DE ESTE DOCUMENTO EDUCATIVO
Sitios web:
http://infoseek.go.com
http://us.imdb.com/Browse
http://www.hipertexto.info/documentos/tipos_buscador.htm
http://www.lii.org
https://edu.gcfglobal.org/es/informatica-basica/que-es-un-sistema-operativo/1/
INFORMACION INCLUIDA EN LA NUEVA VERSION DE ESTE DEOCUMENTO EDUCATIVO
Sitios web:
https://www.adslzone.net/reportajes/software/que-es-windows/
https://miracomosehace.com/cuantas-versiones-existen-sistema-operativo-mac-os-apple/
https://searchdatacenter.techtarget.com/es/definicion/Sistema-operativo-Linux
https://nomadbsd.org/
https://rapidapi.com/blog/list-of-online-movie-databases/
https://www.ionos.es/digitalguide/servidores/know-how/file-transfer-protocol/
https://www.ionos.es/digitalguide/hosting/cuestiones-tecnicas/primeros-pasos-con-winscp/
https://winscp.net/eng/docs/gquide_install
https://winscp.net/eng/docs/installation
https://winscp.net/eng/docs/ui_editor
https://winscp.net/eng/docs/ui_pref_editor
https://winscp.net/eng/docs/ui_synchronize
https://www.siteground.com/tutorials/ssh/winscp/
https://www.muylinux.com/2013/07/08/distribuciones-gnulinux-libres/

https://expansion.mx/tecnologia/2015/07/27/los-retos-de-microsoft-ante-el-lanzamiento-de-windows-10
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